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BVI'-Position zur Konsultation 07/2019
Entwurf eines Rundschreibens ,,Kapitalverwaltungsaufsichtliche Anforderungen an die IT*
(KAIT) nebst Schatzung des Erfullungsaufwands

I Allgemeine Anmerkungen

Wir begriRen grundsatzlich die Initiative der BaFin, besondere aufsichtsrechtliche Vorgaben an das
Management von IT-Ressourcen und das IT-Risikomanagement durch Kapitalverwaltungsgesellschaf-
ten in einem Rundschreiben festlegen zu wollen. In den Kapitalverwaltungsgesellschaften existieren
bereits heute umfangreiche Prozesse zum Umgang mit Informationstechnik (IT). Diese basieren im
Wesentlichen auf den allgemeinen gesetzlichen Verhaltens- und Organisationspflichten, die besondere
Sorgfaltspflichten, Regeln zum Risikomanagement sowie Kontroll- und Sicherheitsvorkehrungen fir
den Einsatz von IT vorschreiben. Diese hat die BaFin seit 2009 in ihrem Rundschreiben Uber die Min-
destanforderungen an Investmentgesellschaften (InvMaRisk) bzw. seit 2017 in ihrem Rundschreiben
Uber die Mindestanforderungen an das Risikomanagement von Kapitalverwaltungsgesellschaften (KA-
MaRisk) erlautert.

Wir verstehen den Entwurf der KAIT dahingehend, diese bestehenden Anforderungen weiter zu konkre-
tisieren. Dies soll letztlich dazu dienen, die IT-Sicherheit im Markt zu erhéhen und das IT-Risikobe-
wusstsein in den Kapitalverwaltungsgesellschaften zu schéarfen. Hier hat unter anderem der BaFin-
Workshop mit IT-Experten im Vorfeld der Konsultation gezeigt, dass Kapitalverwaltungsgesellschaften
mit dem Thema sehr verantwortungsvoll umgehen und ihre IT-Systeme sowie die entsprechenden in-
ternen Prozesse kontinuierlich optimieren. Dies gilt nicht nur flr Kapitalverwaltungsgesellschaften, die
einer Banken- oder Versicherungsgruppe angehoéren und uber die Gruppenaufsicht bereits zuséatzlich
mit den BaFin-Anforderungen an die IT fur Banken und Versicherer (BAIT- und VAIT-Rundschreiben)
konfrontiert sind, sondern auch fur alle Gbrigen Hauser gleichermaRen. Die Diskussionen machten au-
Berdem eine sehr heterogene Struktur der Kapitalverwaltungsgesellschaften in Deutschland und we-
sentliche Unterschiede in deren Geschéaftsmodellen und Risiken deutlich. Dies wirkt sich auch erheblich
auf die jeweiligen internen Prozesse im Umgang mit der IT aus. Der im Entwurf des Rundschreibens
verankerte prinzipienorientierte Ansatz und der Proportionalitdtsgrundsatz sind dabei sehr hilfreich.

Gleichzeitig haben wir aus dem vorangegangenen Workshop mit IT-Experten die Zielsetzung der BaFin
vernommen, einen branchenubergreifenden und vergleichbaren Aufsichtsrahmen fiir Kapitalverwal-
tungsgesellschaften, Banken und Versicherer zu schaffen. Die KAIT sollen sich daher inhaltlich an den
BAIT und VAIT ausrichten. Hierin sehen wir die groRe Herausforderung, die notwendige Balance zwi-
schen existierenden Verwaltungspraktiken fir andere beaufsichtigte Unternehmen (Banken, Versiche-
rer) und den geschéftsspezifischen Besonderheiten von Kapitalverwaltungsgesellschaften zu finden.
Dies beinhaltet, nicht nur praktische Gemeinsamkeiten und Unterschiede herauszuarbeiten, sondern
auch die jeweiligen gesetzlichen Vorgaben angemessen und sachgerecht zu berticksichtigen.

! Der BVI vertritt die Interessen der deutschen Fondsbranche auf nationaler und internationaler Ebene. Er setzt sich gegentiber
Politik und Regulatoren fiir eine sinnvolle Regulierung des Fondsgeschafts und fir faire Wettbewerbsbedingungen ein. Als Treu-
hander handeln Fondsgesellschaften ausschlie3lich im Interesse des Anlegers und unterliegen strengen gesetzlichen Vorgaben.
Fonds bringen das Kapitalangebot von Anlegern mit der Kapitalnachfrage von Staaten und Unternehmen zusammen und erfiillen
so eine wichtige volkswirtschaftliche Funktion. Die 108 Mitgliedsunternehmen des BVI verwalten tiber 3 Billionen Euro Anlageka-
pital fur Privatanleger, Versicherungen, Altersvorsorgeeinrichtungen, Banken, Kirchen und Stiftungen. Deutschland ist mit einem
Anteil von 22 Prozent der grof3te Fondsmarkt in der EU und der am zweitschnellsten wachsende Markt.



Seite 2 von 16

In diesem Zusammenhang ist hervorzuheben, dass die européischen Aufsichtsbehérden ESMA, EBA
und EIOPA (ESAs) zeitlich parallel zur laufenden Konsultation eines Entwurfs der KAIT die aktuelle
Aufsichtspraxis fur Informations- und Kommunikationstechnik (IKT) branchenibergreifend (z. B. Ban-
ken, Versicherer, MiFID-Firmen, Fondsgesellschaften, Ratingagenturen, CCPs) in samtlichen EU-
Rahmenwerken verglichen und Regelungsliicken festgestellt haben.? Der Aufforderung der EU-
Kommission in ihrem FinTech-Aktionsplan® vom Marz 2018 folgend schlagen die ESAs daher vor, die
EU-Rahmenwerke entsprechend zu ergénzen. Dabei konzentrieren sie sich auf besondere Regeln zur
IKT-Governance und Informationssicherheit, zur Vereinheitlichung der Meldeanforderungen sowie auf
die Uberpriifung von Konzentrationsrisiken bei kritischen externen Dienstleistungsanbietern mit Auswir-
kungen auf einzelne Unternehmen. Folgt die EU-Kommission den Empfehlungen der ESAs, missten
alle EU-Rahmenwerke branchenibergreifend (u. a. AIFM- und OGAW-Richtlinie) angepasst werden.

Angesicht der konkreten ESA-Vorschlage, die bestehenden Regelungslicken zu fillen, sehen wir in
den Bereichen der IKT-Governance, Informationssicherheit und der Nutzung externer Dienstleister
wesentliche Uberschneidungen mit den beabsichtigten Anforderungen in dem KAIT-Entwurf. Aufgrund
der Bedeutung des Themas erkennen wir das frihzeitige Regelungsbedurfnis der BaFin und lehnen
zusatzliche MaRnahmen, die in dem Entwurf der KAIT enthalten und ohne konkrete Rechtsgrundlage
von der Aufsicht eingefordert werden, nicht generell ab. Allerdings kénnte das Rundschreiben im Vor-
griff auf diese EU-Mal3nahmen in Einzelbereichen striktere Vorgaben manifestieren, die den Wettbe-
werb in der EU maf3geblich beeinflussen und gerade fur deutsche Kapitalverwaltungsgesellschaften
besondere Hirden schaffen kénnen. Wir sehen dies insbesondere im Bereich der Auslagerung
von IT-Dienstleistungen und bei den in dem Entwurf der KAIT festgelegten Anforderungen an
die Einrichtung einer unabhangigen Funktion eines Informationssicherheitsbeauftragten. Wir
bitten daher ausdriicklich, diese Anforderungen auch im Lichte der ESA-Empfehlungen und des
besonderen EU-Rechtsrahmens nochmals kritisch zu prufen.

Ungeachtet dessen werden die neuen Anforderungen der KAIT zu einem wesentlichen einmaligen und
wiederkehrenden Umsetzungsaufwand flhren, den die BaFin selbst auf eine nicht unerhebliche Positi-
on im Millionen-Euro-Bereich fir die Wirtschaft schatzt. Es ist daher &u3erst fraglich, wie die Anforde-
rungen des Rundschreibens ohne Ubergangsfrist angemessen umgesetzt werden sollen. Dies gilt um-
so mehr, als in der Darstellung der BaFin wesentliche Positionen fehlen und der angegebene Erfil-
lungsaufwand den tatsachlichen Aufwand nicht abbildet. Wir halten daher eine Umsetzungsfrist von
mindestens zwo6lf Monaten fur zwingend erforderlich.

In diesem Zusammenhang ist auch dringend zu kléaren, ob und ab wann die besonderen Anforderungen
der KAIT einer Prifung durch den Abschlussprifer unterliegen. Die seit 2015 angekiindigte Neufas-
sung der KAPrifbV steht immer noch aus. Der letzte Konsultationsentwurf der KAPrifbV enthalt zur
Prufung der IT-Anforderungen allgemeine Anforderungen, die aus unserer Sicht die gesetzlichen Vor-
gaben angemessen abbilden. Angesichts des erweiterten Pflichtenumfangs in den KAIT und aufgrund
der aktuellen Prifungspraxis im Banken- und Versicherungsbereich befurchten wir, dass dem Prifer
zusatzliche Pflichten auferlegt werden konnten. Wir weisen daher bereits an dieser Stelle ausdriicklich
darauf hin, dass der Prifungsumfang des Abschlussprifers nur die aufgrund von Gesetz geregelten
Anforderungen und nicht die aufgrund von Regelungslicken zusatzlichen Aufsichtsanforderungen um-
fassen kann. Diese Spannungsverhéltnis und der daraus resultierende Umfang der Prifpflichten sollten
daher in einem separaten Verfahren Uberprift und erdrtert werden.

2 Abrufbar unter folgendem Link: https://www.esma.europa.eu/press-news/esma-news/esas-publish-joint-advice-information-and-

communication-technology-risk.
® Abrufbar unter folgendem Link: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018DC0109.
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Il Besondere Anmerkungen

In dem BaFin-Workshop im Vorfeld der Konsultation haben wir mit IT-Experten im Wesentlichen die
rein praktischen IT-Verfahren und Auswirkungen bestimmter Vorgaben auf die einzelnen Prozesse von
Kapitalverwaltungsgesellschaften erlautert, ohne die rechtlichen Fragen umfassend und abschlieRend
zu analysieren. Zu den einzelnen Anforderungen des Entwurfs der KAIT haben wir daher folgende An-
merkungen, die insbesondere auch die rechtlichen Aspekte néher beleuchten:

1. Abgrenzung Auslagerung und Fremdbezug von Dienstleistungen
a) Keine starre Abgrenzung madglich

Wir begrif3en die Klarstellung der BaFin in den Erlauterungen zu Abschnitt 11 8 Tz. 64 KAIT-E, dass es
nicht ohne weiteres maglich ist, starre und zugleich praxisgerechte Kriterien fur eine Abgrenzung zwi-
schen Auslagerung und sonstigem Fremdbezug von Dienstleistungen bei Kapitalverwaltungsgesell-
schaften zu definieren. Die Kapitalverwaltungsgesellschaften sind daher gehalten, bei der Beauftragung
eines Dritten die Abgrenzung selbst vorzunehmen. Dies entspricht im Wesentlichen der aktuellen Pra-
xis und den bisherigen gesetzlichen und aufsichtlichen Vorgaben. § 36 KAGB legt aufgrund der EU-
Vorgaben in der AIFM- und der OGAW-Richtlinie besondere Regeln zu Auslagerungen fest, die in den
delegierten Rechtsakten auf EU-Ebene und durch weitere Auslegungshilfen der BaFin in den KAMa-
Risk und dem BaFin-FAQ zur Auslagerung nach § 36 KAGB konkretisiert werden. Anhand derer haben
Kapitalverwaltungsgesellschaften bislang angemessene Losungen und Einzelfallentscheidungen ge-
troffen. Auch die BaFin hat bislang in ihrem FAQ4 zur Auslagerung die eigenverantwortliche Entschei-
dung der Kapitalverwaltungsgesellschaft bei der Beurteilung eines Sachverhalts als Auslagerung oder
Fremdbezug von Dienstleistung in den Vordergrund gestellt.

b) Keine 1:1-Ubertragung der Vorgaben aus BAIT und VAIT zur Auslagerung méglich

Wir kdnnen auRerdem grundsétzlich nachvollziehen, dass seitens der Aufsicht ein Bedurfnis besteht,
bestimmte Fallkonstellationen zu bilden, die offensichtlich als Auslagerung bzw. als Fremdbezug von
Dienstleistungen eingestuft werden. Dies erleichtert die Aufsicht und schafft auch fur die Praxis einheit-
liche Herangehensweisen.

Wir erkennen dabei besonders an, dass die BaFin einzelne Empfehlungen der IT-Experten mit Bezug
zu den besonderen Geschéaftsmodellen der Kapitalverwaltungsgesellschaften bereits beriicksichtigt und
die Vorgaben der BAIT und VAIT zu Auslagerungen von IT-Dienstleistungen nicht 1:1 ibernommen
hat. Denn unabhé&ngig von den rein rechtlichen Fragen ist in dem Expertenworkshop sehr deutlich ge-
worden, dass sich die Prozesse in den Kapitalverwaltungsgesellschaften aufgrund der unterschiedli-
chen Geschaftsmodelle wesentlich von denen der Banken und Versicherern unterscheiden. Dies be-
riicksichtigt auch das Regelungsziel des jeweiligen Aufsichtsrechts: Wahrend sich die Banken- und
Versicherungsregeln darauf fokussieren, den Ausfall des Unternehmens zu verhindern, sind die Fonds-
regularien darauf gerichtet, die mit der treuhanderischen Verwaltung von Anlegergeldern einhergehen-
den Risiken einzudammen. Dies hat im Ubrigen auch die europaische Bankenaufsichtsbehérde EBA in
ihrem Bericht® vom 25. Februar 2019 zur Auslagerung von kritischen und wesentlichen Funktionen bei

“ Abrufbar unter folgendem Link:

https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/FAQ/faq kagb 36 auslagerung 130710.html.

® Abrufbar unter folgendem Link:
https://eba.europa.eu/documents/10180/2551996/EBA+revised+Guidelines+on+outsourcing+arrangements.
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Instituten anerkannt. Darin hat sie insbesondere klargestellt, dass die Leitlinien nicht fur bankkonzern-
zugehorige Fondsgesellschaften auf Einzelebene gelten sollen, sondern diese ihren eigenen sektor-
spezifischen Regeln nach der AIFMD und OGAW-Richtlinie unterliegen.

c) Sektorspezifische Regeln fiir Fondsgesellschaften beriicksichtigen

Wie bereits von den ESAs kiirzlich festgestellte, enthalten die europdischen Rahmenwerke flir Fonds-
gesellschaften (AIFM- und OGAW-Richtlinie) bereits allgemeine Anforderungen fur die Auslagerung
von Aufgaben und Vorgaben fiir ein Auslagerungscontrolling. Hingegen fehlen fur Versicherer und
Banken gesetzliche Vorgaben. Hier hat lediglich die EBA fir Banken bislang rechtlich unverbindliche
Leitlinien zur Auslagerung von kritischen und wesentlichen Funktionen aufgestellt. Die EIOPA plant
sogar erst im Laufe dieses Jahres, Leitlinien zur IT-Governance von Versicherern zu entwickeln.

In diesem Zusammenhang muss auch der Brief’ der ESMA an die EU-Kommission zum Drittstaatenre-
gime unter der MiIFID Il erwédhnt werden. Ohne eine inhaltliche Wertung zu den dort adressierten The-
men geben zu wollen, adressiert die ESMA Fragen zur Auslagerung von kritischen und wesentlichen
Aufgaben. Insbesondere schlagt sie den Erlass konkreter Regeln unter der MiFID Il nach dem Vorbild
der Auslagerungsregeln unter der Delegierten Verordnung zur AIFM-Richtlinie vor. Es wéare verhee-
rend, wenn nationale Aufsichtsbehérden neue Anforderungen an die Auslagerungsprozesse festlegen,
wahrend man in anderen Gremien auf EU-Ebene tber neue gesetzliche Regeln nach dem Vorbild der
AIFM-Richtlinie diskutiert. Diesem Diskussionsprozess sollte daher nicht durch zu strenge nationale
und den europdischen Fondsregularien widersprechende Aufsichtspraktiken vorgegriffen werden. Da-
bei ist insbesondere zu beachten, dass Kapitalverwaltungsgesellschaften mit ihren Tatigkeiten im Wett-
bewerb mit anderen europaischen Anbietern stehen. Die Frage, ob es sich um eine Auslagerung von
IT-Dienstleistungen handelt, muss daher auch im EU-Kontext und der Umsetzung in den anderen EU-
Landern bewertet werden. Gerade weil die AIFM-Richtlinie mit ihrer delegierten Verordnung im Ver-
gleich zu den Regelungen im Banken-/Versicherungsbereich bereits umfassende Anforderungen an die
Auslagerung festlegt, sollten zusatzliche aufsichtliche Anforderungen tber ein BaFin-Rundschreiben
auf ein Mindestmal reduziert werden.

Unabhangig davon sind die besonderen rechtlichen Rahmenbedingungen fiir Fondsgesellschaften, die
ihre Aufgaben des Risiko- und Portfoliomanagements regelmaRig IT-unterstutzt wahrnehmen, bei der
Abgrenzung entsprechend zu wirdigen. Insbesondere stellt die Delegierte Verordnung (EU) 231/2013
(AIFM-VO) im Erwagungsgrund 82 fest, dass die Anforderungen an die Auslagerung fir die im Anhang
| der AIFM-Richtlinie genannten Verwaltungsfunktionen gelten sollen, zu denen IT-Dienstleistungen
ausdriicklich nicht zahlen. Erwdgungsgrund 82 der AIFM-VO sieht hierfur ausdriicklich vor:

... Die Einschrénkungen und Anforderungen an die Ubertragung von Aufgaben sollten fiir die in Anhang |
der Richtlinie 2011/61/EU dargelegten Verwaltungsfunktionen gelten, wohingegen unterstiutzende Auf-
gaben wie administrative oder technische Funktionen, die bei den Verwaltungsaufgaben eine Hilfe
darstellen, etwa logistische Unterstiitzung in Form von Reinigungsdiensten, Catering und Beschaffung
von Dienstleistungen und Giitern des Grundbedarfs nicht als Ubertragung der Aufgaben des AIFM gel-
ten sollten. Andere Beispiele fiir technische oder administrative Funktionen sind der Kauf han-
delstiblicher Standard-Software und die Inanspruchnahme von Software-Anbietern fur Hilfe beim
Betrieb handelsiblicher Systeme oder die Inanspruchnahme personeller Unterstiitzung durch Zeitar-
beitskrafte oder die Durchfiihrung der Lohn- und Gehaltsabrechnungen.*

® Abrufbar unter folgendem Link: https://www.esma.europa.eu/press-news/esma-news/esas-publish-joint-advice-information-and-
communication-technology-risk.

" Abrufbar unter folgendem Link: https://www.esma.europa.eu/press-news/esma-news/esma-letter-european-commission-mifid-
iimifir-third-country-regimes.
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Dieser Ansatz resultiert aus den Feststellungen in Erwagungsgrund 31 der AIFM-Richtlinie, der wie
folgt lautet:

,Die strengen Einschrénkungen und Auflagen in Bezug auf die Ubertragung von Aufgaben durch die AIFM
sollten fiir die Ubertragung des Portfolio- und Risikomanagements gemal Anhang | gelten. Die Ubertra-
gung von Hilfsaufgaben, wie etwa vom AIFM als Teil seiner Leitungsaufgaben ausgefiihrte Verwaltungs-
oder technische Funktionen, sollten nicht den in dieser Richtlinie festgelegten spezifischen Einschréankun-
gen und Auflagen unterliegen.”

Nach unserem Verstandnis geht der EU-Gesetzgeber daher von folgendem Ansatz aus:

1) Technische Unterstiitzungsdienstleistungen fur die Verwaltungsaufgaben Risiko- und Portfoli-
omanagement sollen nicht den Anforderungen an die Auslagerung unterliegen.

2) Fur die Ubrigen Bereiche sind Beispiele genannt, die explizit nicht als Auslagerung gelten sollen
(hier: Kauf handelsublicher Standard-Software oder die Inanspruchnahme von Software-
Anbietern fir Hilfe beim Betrieb handelstblicher Systeme).

3) Alle Ubrigen Falle sind nicht ndher konkretisiert. Hier stellt sich die Frage, ob die Wesentlichkeit
als Abgrenzungskriterium flr diese Sachverhalte dienen kénnte. Beispielsweise ware dann ei-
ne unwesentliche Anpassung von Standardsoftware kein Sachverhalt, der zur Umsetzung der
Auslagerungsregeln fuhrt.

Der Entwurf der KAIT folgt bereits teilweise diesem Ansatz, indem im ersten Absatz der Erléaute-
rungen zu Tz. 64 Regelbeispiele genannt werden, die in jedem Fall als Fremdbezug von Dienst-
leistungen anzusehen sind. Diesem Ansatz stimmen wir inhaltlich zu. Da Erwagungsgrund 82
der AIFM-VO lediglich auf die Inanspruchnahme von Software-Anbietern fir ,,Hilfe“ beim Betrieb
handelsiiblicher Systeme abstellt, bitten wir jedoch, den Begriff der ,,Ad-hoc-Hilfe*“ zu streichen
und durch das allgemeine Wort der ,,Hilfe*“ zu ersetzen.

Ergénzend dazu wéren wir jedoch fir eine weitere Klarstellung dankbar, dass die Beauftragung
oder Inanspruchnahme von lediglich unterstiitzenden IT-Dienstleistungen gerade nicht als Aus-
lagerung anzusehen ist, auch wenn sie unmittelbar dem Portfolio- oder Risikomanagement die-
nen.

Dartber hinaus halten wir den Ansatz der Regelbeispiele, die im Absatz 2 der Erlauterungen zu
Tz. 64 aufgezahlt sind und die als Auslagerung zu bewerten sind, fiir zu generell und zu weitge-
hend. Die dort genannten Beispiele sind daran gebunden, dass sie langerfristig angelegt sind oder
erhebliche oder kritische Auswirkung auf die Portfolioverwaltung, das Risikomanagement oder sonstige
geschaftskritische Prozesse haben oder haben kdnnten. Dabei ist allein das Zeitelement ,langerfristig*
allein schon ausreichend, ohne dass es einer Wesentlichkeitsbetrachtung oder einer Bezugnahme zum
Portfolio-/Risikomanagement bzw. zu den sonstigen geschaftskritischen Prozessen bedarf. Damit wa-
ren samtliche IT-Dienstleistungen auf3erhalb dieser Prozesse ebenfalls immer als Auslagerung einzu-
stufen, wenn sie langerfristig angelegt sind (z. B. die bloRe Anpassung der Software an die Erfordernis-
se der KVG). Hier ware mindestens eine Koppelung des Zeitelements mit den wesentlichen Pro-
zessen durch das Wort ,,und*“ erforderlich. Zudem ist zwingend zu berucksichtigen, wie oft und in
welchem Umfang sich die KVG dieser Dienstleistungen zur Unterstiitzung bedient. Deshalb sollte zu-
séatzlich klargestellt werden, dass im Fall einer nur einmaligen, gelegentlichen oder unwesentlichen
Beauftragung auch ein bloRBer Fremdbezug von Dienstleistungen vorliegt, ohne dass es darauf an-
kommt, wie lange diese Dienstleistung in Anspruch genommen wird. Dies wére jedenfalls auch Ein-
klang mit dem Ansatz, den die EBA in ihren Leitlinien fir Banken zugrunde gelegt hat.
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d) Rechtsfolgenseite unklar

Unabhangig von den einzelnen Regelbeispielen, ist die an die Einstufung als Auslagerung geknpfte
Rechtsfolge unklar. Der Entwurf der KAIT legt lediglich fest, dass auf die Auslagerung der IT-
Dienstleistungen nur die Anforderungen nach Ziffer 10 KAMaRisk und der BaFin-FAQ zur Auslagerung
anwendbar sind. Formaljuristisch betrachtet mussten fir Auslagerungen aber auch die Anforderungen
des 8§ 36 KAGB gelten, auf die hier nicht verwiesen wird. Die Rechtsfolgen wirden sich in jedem Fall
unterscheiden, weil nach § 36 KAGB Kapitalverwaltungsgesellschaften im Vergleich zu Banken und
Versicherern hier deutlich héhere Anforderungen einhalten missten. Hierzu zahlen inshesondere die
Rechtfertigung der Auslagerungsstruktur, die sorgféltige Auswahl und Qualifikation des Auslagerungs-
unternehmens, das Auslagerungscontrolling, eine Auslagerungsanzeige bei der BaFin vor Inkrafttreten
der Auslagerung, die Ubertragung auch auf Unterauslagerungen, besondere Haftung der KVG auch fiir
Verschulden des Auslagerungsunternehmens und die Offenlegung im Verkaufsprospekt.

Wenn man allein die Rechtsfolgen betrachtet, waren nach unserem Verstandnis auf Ebene der Kapital-
verwaltungsgesellschaft folgende vier unterschiedliche Prozesse aufzusetzen:

Auslagerung von originaren NEU! Fremdbezug von NEU!
Aufgaben der KVG im Sinne Auslagerung . . Sonstiger Fremdbe-
. Dienstleistungen
von Anhang | der AIFM-RL von IT-Dienst- (ohne IT) zug von IT-
(IT zahlt nicht explizit dazu) leistungen Dienstleistungen
o Anwendung der KAGB- Nach Abschnitt Il Allgemeine Anforde- e Allgemeine Anforde-
Vorschriften nebst AIFM- 8 Tz. 63 KAIT-E rungen an die Ord- rungen an die Ord-
VO (insbesondere Recht- nur Verweis auf nungsmafigkeit der nungsmafigkeit der
fertigung der Auslage- Anwendung von Geschaftsorganisation Geschaftsorganisa-
rungsstruktur, sorgfaltige Ziffer 10 KAMa- geman § 28 KAGB tion geman §§ 28-30
Auswahl und Qualifikation Risk und BaFin- KAGB
des Auslagerungsunter- FAQ zur Ausla- e Besondere Anfor-
nehmens, Auslagerungs- gerung derungen nach
controlling, Auslagerungs- Abschnitt Il 8 Tz.
anzeige, Unterauslage- 65-68 KAIT-E (d. h.
rung, besondere Haftung, besonderer Prozess
Offenlegung im Verkaufs- zur Risikobewertung
prospekt) der IT-
o Anwendung Ziffer 10 KA- Dienstleistungen
MaRisk und BaFin-FAQ (d. nebst Steuerung
h. eigenverantwortliche Ri- und Uberwachung
sikoanalyse, ob ausgela- sowie Beriicksichti-
gert werden darf, Gewahr- gung in der Ver-
leistung der Kontinuitat tragsgestaltung)
und Qualitat auch bei Be-
endigung, Auslagerungs-
vertrag mit Informations-
/Prifungs-/Weisung-
/Uberwachungsrechten)

Im Vergleich zu Banken und Versicherern erhoht dies den Umsetzungsaufwand wesentlich. Denn diese
missen bei der Einstufung als Auslagerung lediglich eine eigenverantwortliche Risikoanalyse durchfih-
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ren, ob die Aufgabe ausgelagert werden darf, dass die Erfullung der Aufgaben auch bei Beendigung
kontinuierlich und mit der entsprechenden Qualitdt gewahrleistet und dass der Auslagerungsvertrag mit
Informations-/Priifungs-/Weisungs-/Uberwachungsrechten ausgestattet ist. Von der Zielsetzung, auf
nationaler Ebene einen brancheniibergreifenden vergleichbaren Aufsichtsrahmen auch fir den Bereich
der Anforderungen an die Auslagerung von IT-Dienstleistungen zu schaffen, ware man daher weit ent-
fernt.

Es ist deshalb wichtig, die Abgrenzung der Auslagerung vom bloRen Fremdbezug von IT-Dienstlei-
stungen besonders flexibel zu gestalten, um das bereits gesetzlich bestehende Regelungsgefalle zwi-
schen Banken und Versicherern einerseits (keine gesetzlichen Regelungen) und Fondsgesellschaften
andererseits (umfangreiche gesetzliche Regelungen) durch die KAIT nicht noch weiter zu verscharfen.
Zudem sind auch Wettbewerbsnachteile fiir deutsche Kapitalverwaltungsgesellschaften im EU-
Vergleich zu vermeiden. Als Mindestmal3inahme ware daher zwingend eine Klarstellung erforder-
lich, dass die strengen Anforderungen an die Auslagerung nach 8 36 KAGB fur die im Entwurf
genannten Regelbespiele gerade nicht gelten, sondern allenfalls nur die Mal3hahmen nach KA-
MaRisk gefordert sind. Wir geben jedoch auch hier zu bedenken, dass angesichts der beste-
henden Regelungsliicke auch dieser Ansatz immer noch zu einem wesentlichen Aufwand bei
den Kapitalverwaltungsgesellschaften und zu Unterschieden im Wettbewerb mit anderen EU-
Fondsgesellschaften fuhren wird.

2. Informationssicherheit (Abschnitt Il 4 Tz. 27-29 KAIT-Entwurf)

Wir stimmen Uberein, aufsichtliche Anforderungen an die Informationssicherheit flir Kapitalverwaltungs-
gesellschaften einheitlich festzulegen und sich hierbei an den Empfehlungen des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) zu orientieren, weil hierflr keine gesetzlichen Vorgaben
existieren. An dieser Stelle mdchten wir betonen, dass die im BVI vertretenen Gesellschaften sich mit
diesem Thema bereits umfassend auseinandergesetzt haben. Seit 2017 haben wir in den BVI-
Wohlverhaltensregeln® festgelegt, dass ein Prozess zur Informationssicherheit mit klarer Aufgabenzu-
weisung einzurichten und die Kontrolle dieses Prozesses von geeigneten Einheiten oder Personen
vorzunehmen ist, die nicht selbst fur diesen Prozess verantwortlich sind (z. B. einem Informationssi-
cherheitsbeauftragten). Auch danach erfordert das Thema IT-Sicherheit einen internen Prozess, damit
Gefahren bzw. Bedrohungen abgewendet werden kdnnen. Hierfur sollten Kapitalverwaltungsgesell-
schaften Uber ausreichende Ressourcen verfiigen, um den Sicherheitsprozess steuern, koordinieren,
untersuchen und regelmagig tberprifen zu kénnen. Zudem missen Aufgaben und Verantwortlichkei-
ten klar definiert werden. Diese missen an die jeweiligen Geschéftsprozesse angepasst und auch am
Proportionalitatsgrundsatz ausgerichtet sein. Der Entwurf der KAIT bietet hierfir bereits pragmatische
Ansétze.

Wir wenden uns jedoch gegen folgende Ansétze in dem Entwurf der KAIT:

a) Gesamtverantwortung der Geschaftsleitung (Abschnitt Il 4 Tz. 27 KAIT-Entwurf): Wir hatten in
dem IT-Expertenworkshop mit der BaFin bereits das Verstandnis geteilt, dass die Geschéftsleitung
die Gesamtverantwortung fur das Thema Informationssicherheit und die Zuweisung der damit ver-
bundenen Aufgaben tragt und diese Gesamtverantwortung grundsatzlich nicht an Dritte weiterge-
geben werden darf. Dieser Grundsatz findet sich in dieser Deutlichkeit bedauerlicherweise nicht in
dem Entwurf der KAIT wieder.

8 Abrufbar unter folgendem Link: https://www.bvi.de/regulierung/selbstregulierung/wohlverhaltensregeln/.
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Insbesondere ist die strikte Forderung in Abschnitt Il 4 Tz. 27 KAIT-Entwurf, fiir jede Kapitalverwal-
tungsgesellschaft zwingend eine ,Funktion® eines Informationssicherheitsbeauftragten (ISB) einzu-
richten, nicht angemessen und auch nicht im Einklang mit den Empfehlungen des BSI. Vielmehr
differenziert das BSI zwischen einer ubergreifenden Organisationsstruktur fur Informationssicher-
heit (in den KAMaRisk und den KAIT als ,Prozesse” und ,Informationsmanagement” umschrieben)
und der Benennung eines ISB. Insoweit gehen die BSI-Empfehlungen davon aus, dass das Unter-
nehmen fur die Einrichtung eines Informationssicherheitsprozesses insgesamt selbst verantwortlich
bleibt und als Teil dieses Prozesses ein ISB zu benennen ist.

Nach unserem Verstandnis hat daher die Kapitalverwaltungsgesellschaft in Gesamtverantwortung
der Geschéftsleitung einen internen Prozess fiir Informationssicherheit einzurichten und als Teil
dieses Prozesses einen Informationsbeauftragten zu benennen. Die Anforderung zur Einrich-
tung eines entsprechenden internen Prozesses ist bereits allgemein in Abschnitt 11 4 Tz. 24 KAIT-E
festgelegt. Abschnitt Il 4 Tz. 27 KAIT-E sollte daher dahingehend geéandert werden, dass die Ge-
schéftsleitung die Gesamtverantwortung tragt und keine Funktion des ISB einzurichten, sondern le-
diglich als Teil des Prozesses ein ISB zu benennen ist:

W27 Die KVMG-hat die Funktion-desInformationssi- BieDer-Funktion-des Informationssicher-
cherhetisheadftragten-emzurichten—bBiese Funidion heitsbeauftragten umfasst hat insbesonde-
wmfasst Die Geschéftsleitung ist fur den Informati- re die nachfolgenden Aufgaben:
onssicherheitsprozess die-Verantwortung-fordie zur

Wahrnehmung aller Belange der Informationssicherheit = [...]I

innerhalb der KVG und gegenuber Dritten_verantwort-
lich. Sie hat einen Informationssicherheitsbeauf-
tragten zu benennen. SieDieser stellt sicher, dass die
in der IT-Strategie, der Informationssicherheitsleitlinie
und den Informationssicherheitsrichtlinien der KVG
niedergelegten Ziele und MaBnahmen hinsichtlich der
Informationssicherheit sowohl intern als auch gegen-
Uber Dritten transparent gemacht und deren Einhaltung
Uberprift und Uberwacht werden.

b) Unabhangigkeit des ISB: Von der Frage der Gesamtverantwortung ist die Einrichtung einer ,or-
ganisatorisch und prozessual unabhéngigen Funktion des ISB" zu trennen, die diese Aufgaben
ausfuhren soll. Nach den Vorgaben im Entwurf der KAIT muss der ISB von den zustandigen Berei-
chen fur den Betrieb und die Weiterentwicklung IT-Systeme organisatorisch und prozessual unab-
héngig sein. Diese Vorgabe kdme einer Anforderung gleich, neben den bestehenden gesetzlich
vorgeschriebenen unabhéngigen Funktionen Compliance, Risikocontrolling und Interne Revision
grundsatzlich eine weitere, unabhangige Organisationsfunktion einzurichten und laufend zu unter-
halten. Dies geht weit Uber den gesetzlichen Rahmen in der AIFM- und OGAW-Richtlinie und des
KAGB hinaus, der eine Funktionstrennung explizit nur fiir den Bereich des Risikocontrollings von
den operativen Geschéften vorschreibt.

Die BSI-Leitlinien sehen auRerdem eine derart strikte Funktionstrennung nicht vor. Diese sprechen
zwar von einer ,Funktion eines Informationssicherheitsbeauftragten®, fordern fir diese aber keine
Unabhangigkeit. Vielmehr empfiehlt das BSI, dass Zustandigkeiten und Kompetenzen innerhalb der
Informationssicherheitsorganisation (einschlie3lich Vertreterregeln fir wichtige Funktionen) klar de-
finiert und zugewiesen sein mussen. Es muss daher im Ermessen der Kapitalverwaltungsgesell-
schaft bleiben, welche Einheit oder Personen mit dem Thema Informationssicherheit befasst ist und
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in welcher Organisationseinheit dieser Prozess aufzusetzen ist. Der Begriff der ,Unabhangigkeit*
taucht in den BSI-Empfehlungen nur insoweit auf, als die Prifungen des Informationssicher-
heitsprozesses von qualifizierten und unabhangigen Personen durchzufiihren sind. Hier geht es
also um die Unabhéangigkeit der Kontrolle, wahrend der Informationssicherheitsbeauftragte selbst
mit klaren Befugnissen ausgestattet sein muss.

Rein praktisch wirde die strikte Funktionstrennung fir Kapitalverwaltungsgesellschaften bedeuten,
dass diese einen komplett neuen Organisationsprozess aufsetzen, eine unabhéngige Funktion ein-
richten und aufgrund der Unabhangigkeit in den meisten Fallen neues Personal fiir einen ISB ein-
gestellt werden misste. Fir derart eingreifende Mal3nahmen fehlt es schlicht an gesetzlichen Vor-
gaben. Zudem gehen diese weit Uber das Verhaltnismagigkeitsprinzip und die BSI-Empfehlungen
hinaus. Diese fordern lediglich, dass jedes Unternehmen einen ISB benennen muss, der fur die Be-
lange der Informationssicherheit zustandig ist, aber hierfir eigens keine Stelle geschaffen werden
muss. Insbesondere bei Kapitalverwaltungsgesellschaften ohne wesentlich eigenen IT-Betrieb ist
eine solche unabhéngige Funktion auR3erst fragwirdig. Zudem birgt die prozessuale Trennung von
den Bereichen fur den Betrieb und die Weiterentwicklung der IT-Systeme aufgrund der bestehen-
den Prozesse wesentliche Schwierigkeiten in der Abgrenzung. Denn die Nahe und der direkte Kon-
takt des ISB zu den IT-Betriebseinheiten bringt deutliche Vorteile im Tagesgeschéft (z. B. bei den
Themen der Abgrenzung der Aufgaben vom Bereich der operativen Steuerung, Umgang mit Si-
cherheitsvorféllen, Sicherheitsiberwachung usw.). Dies gilt umso mehr, als Kapitalverwaltungsge-
sellschaften aufgrund ihrer Geschéaftsorganisation regelmafiig gerade keine separaten Sicherheits-
einheiten fur einzelne Themen (z. B. Informationssicherheitsmanagementsysteme, sicherheitsbe-
zogene Dienste, Uberwachung und Priifung usw.) vorhalten und dies auch nicht verhaltnisméaRig
ware.

Es ist daher zwingend in Tz. 28 KAIT-E klarzustellen, worauf sich die Unabhangigkeit zu richten hat
und dass lediglich die Prifung des Informationssicherheitsprozesses aufbauorganisatorisch von
den Bereichen getrennt sein muss, die fur den Betrieb und die Weiterentwicklung der IT-Systeme
zustandig sind:

,28 Die Aufgaben Furktion-des Informa- Zur-Vermeidung-moglicherinteressenkonilikte-wer
tionssicherheitsbeauftragten-ist-erganisate- den-insbesondere-folgende-Mallnahmen-beachtet:

risch-und-prozessualunabhangig-sind un- Insbesondere folgende Schutzmalnahmen ge-
ter Beruicksichtiqung eines angemesse- gen Interessenkonflikte kommen in Betracht:
nen Interessenkonfliktmanagements =  FunktiensAufgaben- und Stellenbeschreibung
auszugestalten,—um-mégliche-lnteressens- fur den Informationssicherheitsbeauftragten
konfliktezu-vermeiden. Die Prufungen und seinen Vertreter

des Informationssicherheitsprozesses = Festlegung der erforderlichen Ressourcenaus-
sind von qualifizierten und unabhéngi- stattung fur die-Funktien-des den Informations-
gen Personen durchzufihren. sicherheitsbeauftragten

= ein derFunktion den Aufgaben zugewiesenes
Budget fir Informationssicherheitsschulungen
in der KVG und die personliche Weiterbildung
des Informationssicherheitsbeauftragten sowie
seines Vertreters

= unmittelbare und jederzeitige Gelegenheit zur
Berichterstattung des Informationssicherheits-
beauftragten an die Geschéftsleitung

=  Verpflichtung der Beschaftigten der KVG sowie
der IT-Dienstleister zur sofortigen und umfas-
senden Unterrichtung des Informationssicher-
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heitsbeauftragten tber alle bekannt geworde-
nen IT-sicherheitsrelevanten Sachverhalte, die
die KVG betreffen

= Die Prifung des Informationssicherheits-
prozesses Funktion desinformationssicher-
heitsbeauftragten-wird aufbauorganisatorisch
von den Bereichen getrennt, die fiir den Betrieb
und die Weiterentwicklung der IT-Systeme zu-
standig sind.

=  Der Informationssicherheitsbeauftragte nimmt
keinesfalls Aufgaben der Internen Revision
wabhr.

= ,Funktion“ grundsatzlich bei der Kapitalverwaltungsgesellschaft: Angesichts der vorgenann-
ten Uberlegungen gehen wir von dem Verstandnis aus, dass jede Kapitalverwaltungsgesellschaft
originar fur die Einrichtung des Prozesses fir ein Informationsmanagement (einschliel3lich der Be-
nennung eines Informationssicherheitsbeauftragten) verantwortlich ist. Diese Verantwortung darf
auch nicht auf einen Dritten Ubertragen werden. Die in Tz. 29 gewahlte Formulierung ist jedoch in-
soweit missverstéandlich, als sie diese Gesamtverantwortung mit den Aufgaben des Informationssi-
cherheitsbeauftragten vermischt. Nach dem Entwurf der KAIT ist die Funktion des ISB grundsatz-
lich im eigenen Haus vorzuhalten. Die Empfehlungen des BSI sagen jedoch ganz deutlich,
dass die Aufgaben des Informationssicherheitsbeauftragten ohne Einschréankung auch von
einem Dritten wahrgenommen werden dirfen, wahrend das Unternehmen fir die Einrichtung
eines Informationssicherheitsprozesses insgesamt selbst verantwortlich bleibt.

Auch die von der BaFin im Expertenworkshop vorgebrachte Argumentation, dass aufgrund der Re-
gelung in den BAIT (siehe dort Tz. 20 BAIT) ein entsprechender Aufsichtsansatz auch bei den Ka-
pitalverwaltungsgesellschaften angesetzt werden misse, Uberzeugt nicht. Denn in den VAIT fur
Versicherer ist die BaFin bereits von diesem Ansatz abgewichen und lasst eine Ausgliederung des
ISB aufgrund der besonderen versicherungsrechtlichen Vorgaben uneingeschrankt zu (siehe dort
Tz. 30 VAIT). Die Versicherungsaufsicht verweist lediglich darauf, dass bei der Ausgliederung der
Funktion des ISB die hierfur jeweils geltenden Anforderungen zu erfillen sind. Auch nach den ge-
setzlichen Vorgaben des KAGB dirfen grundsatzlich alle Aufgaben einer Kapitalverwaltungsgesell-
schaft an Dritte Ubertragen werden. Wir fordern daher, dass die Aufgaben eines Informations-
sicherheitsbeauftragten uneingeschrankt von einem Dritten wahrgenommen werden dirfen
und eine den VAIT entsprechende Regelung aufgenommen wird. Tz. 29 KAIT-E ist daher wie
folgt zu formulieren:

29 Jede KVG soll hat-die-Funktion-des KVGen kdnnen die Funktien Aufgaben des Informations-
den Informationssicherheitsbeauftragten grund- sicherheitsbeauftragten grundsétzlich mit anderen Funk-
satzlich im eigenen Haus vorzuhalten.® tionen in der KVG kombinieren. Sofern eine Kombination

mit der Funktion des Datenschutzbeauftragten erfolgen
soll, sind ergdnzend die datenschutzrechtlichen Voraus-
setzungen zu prifen.

in § on Fallon | : o
. : Rerhal NG ; srden:

KVGen mitgeringer-Mitarbeiteranzahl-und-ohne-wesenth-
I . ieb_bei .
. . . . hoei
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T-Dienstleistererbracht-werden; konnen die Funktion
Aufgaben des Informationssicherheitsbeauftragten auf
einen fachlich qualifizierten Dritten (z. B. im Konzern)
Ubertragen.

in-beidenFallen In diesem Fall ist in der KVG eine inter-
ne Ansprechperson fur den Informationssicherheitsbeauf-
tragten zu benennen.

Bei Ubertragung der Aufgaben des Informationssi-
cherheitsbeauftragten sind die Anforderungen an die
Auslagerung gemaf 8§ 36 KAGB zu erfilllen. Bei der
Entscheidung fiir oder gegen die Ubertragung auf
einen Dritten hat die KVG das Ausmald zu bericksich-
tigen, in dem IT-bezogene Geschaftsaktivitaten im
eigenen Unternehmen oder durch externe Dienstleis-
ter betrieben werden. Aufbauend auf dieser Betrach-
tung muss die Frage eine Rolle spielen, wie eine
sachgerechte Ausiibung der Aufgaben des Informati-
onssicherheitsbeauftragten gewahrleistet werden
kann.

Die Mdglichkeit, sich externer Unterstiitzung per Service-
vertrag zu bedienen, bleibt unberiihrt.

3. Strengere Regeln als in den BAIT bzw. VAIT

Der KAIT-E enthalt an einzelnen Stellen neue bzw. strengere Anforderungen als die BAIT bzw. VAIT.
Dem beabsichtigten vergleichbaren und brancheniibergreifenden Aufsichtsrahmen fiir den Umgang mit
IT wird damit nicht gentige getan. Inshesondere bei Kapitalverwaltungsgesellschaften, die einem Ban-
ken- oder Versicherungskonzern angehdéren, schafft dies Mehraufwand und unnétigen Diskussionsbe-
darf bei Erstellung gruppeneinheitlicher Vorgaben. Andererseits ist fraglich, weshalb Kapitalverwal-
tungsgesellschaften aufgrund ihrer besonderen Geschéftsstruktur zum Teil strengere Vorgaben als
Banken oder Versicherer einhalten missen. Im Einzelnen:

= Abschnitt Il 1 Tz. 4 KAIT-E (Einbindung des Aufsichtsrates in die IT-Strategie): Die BAIT se-
hen keine vergleichbare Regelung vor, dass die IT-Strategie bei Erstverabschiedung sowie bei An-
passung dem Aufsichtsrat oder dem vergleichbaren Aufsichtsorgan zur Kenntnis zu geben und ggf.
mit diesem zu erdrtern ist. Wir halten gerade die Erdrterung der Strategie mit dem Aufsichtsrat fur
eine Uberzogene Anforderung, weil dieser dadurch zu stark ins operative Geschéft eingebunden
wird. Der Aufsichtsrat erhalt ohnehin tGber die Berichte aus den Bereichen Risikomanagement und
Compliance bereits sehr detaillierte Informationen. Wir bitten daher, diese Anforderung zu strei-

chen.
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= Abschnitt Il 2 Tz. 11 KAIT-E (Uberwachungs- und Steuerungsprozesse): Die Anforderung, fiir
IT-Risiken angemessene Uberwachungs- und Steuerungsprozesse einzurichten, ist weder in den
BAIT noch in den VAIT vorgesehen. Wir halten eine solche Regelung nicht fir erforderlich, weil be-
reits in den Abschnitten zuvor klargestellt wird, dass eine Kapitalverwaltungsgesellschaft konkrete
Regeln zur IT-Aufbau- und IT-Ablauforganisation festlegen muss. Dies umfasst bereits entspre-
chende Prozesse zur Uberwachung und Steuerung. Unabhé&ngig davon geht Tz. 11 viel zu weit,
weil diese Prozesse fur samtliche IT-Risiken fordert, ohne auf die Wesentlichkeit oder die Vorgaben
der eigenen IT-Strategie der Kapitalverwaltungsgesellschaft abzustellen, auf deren Basis die Auf-
bau- und Ablauforganisation erfolgen soll. Wir bitten daher, Tz. 11 KAIT-E ersatzlos zu streichen.

= Abschnitt Il 2 Tz. 12 KAIT-E (Organisationsrichtlinien): In den BAIT ist nicht vorgesehen, si-
cherzustellen, dass IT-bezogene Geschaftsaktivitaten auf der Grundlage von Arbeitsablaufbe-
schreibungen (Organisationsrichtlinien) betrieben werden. Die Erlauterungen im Entwurf der KAIT
definieren zudem IT-bezogene Geschaftsaktivitdten als alle Geschaftsaktivitaten, die durch IT um-
gesetzt oder unterstitzt werden. Da ein Grof3teil der Geschéftsprozesse einer Kapitalverwaltungs-
gesellschaft (insbhesondere Fonds- und Risikomanagement) IT-unterstitzt betrieben wird, missten
aufgrund der Regelung in Tz. 12 samtliche bereits vorhandenen Organisationsrichtlinien entspre-
chend geprift und um den jeweiligen IT-Bezug angepasst werden. Dies ist nicht mehr verhaltnis-
mafig und kann auch so nicht gemeint sein. Vielmehr verstehen wir die Regelung ganz allgemein,
dass die Kapitalverwaltungsgesellschaft in ihren Organisationsrichtlinien die IT-Prozesse (insbe-
sondere Aufbau-/Ablauforganisation) beschreibt. Dies regelt bereits Abschnitt 6 Tz. 2 und 3 KAMa-
Risk fur sdmtliche Geschaftsaktivitdten einer Kapitalverwaltungsgesellschaft. Da Tz. 6 KAIT-E auf
diese Regelung verweist, halten wir weitere Ausfiihrungen nicht fur erforderlich.

= Abschnitt Il 2 Tz. 13 KAIT-E (Qualifikation der Mitarbeiter): Die hier festgelegten Anforderungen
an die besondere Qualifikation der Mitarbeiter sind in den BAIT nicht festgelegt. Wir halten Ausfiih-
rungen hierzu in den KAIT ebenfalls nicht fir erforderlich, weil Kapitalverwaltungsgesellschaften be-
reits gesetzlich verpflichtet sind, dass ihre Mitarbeiter ausreichend qualifiziert sind (vgl. § 28 Abs. 1
Satz 2 Nr. 2 KAGB iVm. Art. 22 AIFM-VO).

= Abschnitt Il 2 Tz. 14-15 KAIT-E (Stérungen und NotfallmalRnahmen): Die hier festgelegten An-
forderungen an den Umgang mit Stérungen und die Notfallkonzepte sind weder in den BAIT noch
in den VAIT festgelegt. Wir halten hier besondere Anforderungen in den KAIT ebenfalls nicht fur er-
forderlich, weil Kapitalverwaltungsgesellschaften bereits gesetzlich verpflichtet sind, Notfallkonzep-
te (auch im Stérungsfall) aufzustellen (vgl. § 28 Abs. 1 KAGB iVm. Art. 57(3) AIFM-VO).

= Abschnitt Il 4 Tz. 24 und 31 KAIT-E (Berichtspflichten an den Aufsichtsrat): Der Entwurf der
KAIT enthalt unter Ziffer 24 am Ende einen Verweis auf die KAMaRisk und bestimmt, dass der In-
formationssicherheitsbeauftragte auch an den Aufsichtsrat zu berichten hat. In Ziffer 31 ist wiede-
rum nur von Berichten an die Geschaftsfiihrung die Rede; weitere Vorgaben fir den Bericht an den
Aufsichtsrat finden sich nicht. Dies ist einerseits schon in sich inkonsistent. Andererseits geht dies
auch Uber die Vorgaben der BAIT und VAIT hinaus, die keine Berichtspflicht des Informationssi-
cherheitsbeauftragten an den Aufsichtsrat vorsehen. Wir schlagen daher vor, die Worter ,sowie den
Aufsichtsrat® in Ziffer 24 zu streichen.

Nur aui3erst hilfsweise, soweit keine Streichung erfolgt, ware zwingend klarzustellen, dass fir den
Aufsichtsrat kein zusatzlicher IT-Sicherheitsbericht erstellt werden muss, sondern die Berichtspflicht
auch Uber die ohnehin bereits regelmafig vom Risikomanagement an den Aufsichtsrat gelieferten
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Berichte erflllt werden kann, indem hier ein zuséatzlicher Passus zur Informationssicherheit aufge-
nommen wird.

4. Umgang mit Interessenkonflikten

Der Entwurf des Rundschreibens enthéalt an vielen Stellen die Aussage, dass Interessenkonflikte zu
vermeiden sind. Dies geht Uber die gesetzlichen Anforderungen hinaus. Diese verlangen lediglich, dass
die Kapitalverwaltungsgesellschaft Interessenkonflikte ermitteln und Mal3hahmen zur Verhinderung von
Schéaden fir Fonds und Anleger treffen muss. Dariiber hinaus sind unvermeidbare Interessenkonflikte
zuldssig, solange die Anleger informiert werden und die Gesellschaft Verfahren und Strategien entwi-
ckelt (vgl. § 27 Abs. 4 KAGB und Art. 20 der OGAW-Durchfiihrungsrichtlinie 2010/43/EU). Wir bitten
daher, die Formulierungen jeweils anzupassen. Unsere Anderungsvorschlage entsprechen im Ubrigen
auch den gefundenen Formulierungen in den KAMaRisk, die die BaFin seinerzeit ebenfalls im Konsul-
tationsverfahren entsprechend angepasst hat. Ein Gleichlauf der Aufsichtsregeln ist geboten. Im Ein-
zelnen betrifft dies folgende Punkte:

= Abschnitt Il 2 Tz. 9 KAIT-E (vgl. hierzu auch Abschnitt 4.3 Tz. 4 KAMaRisk):

smd—zu—ve.tmaden— Bei der Ausqestaltunq der IT-Aufbau- und IT- Ablauforqanlsatlon ist sncherzustellen
dass miteinander unvereinbare Tatigkeiten unter Beriicksichtigung eines angemessenen Interessen-
konfliktmanagements durchgefiihrt werden.”

= Abschnitt Il 3 Tz. 18 KAIT-E:

,Die Bestandteile eines Systems zum Management der Informationsrisiken sind unter Mitwirkung aller maR3-
geblichen Stellen und Funktionen kompetenzgerecht und frei-ven unter Beriicksichtigung eines angemes-
senen Interessenkonfliktermanagements umzusetzen.

= Abschnitt Il 4 Tz. 28 KAIT-E (vgl. unsere obigen Ausfiihrungen zur Unabhangigkeit des ISB):

,Die Aufgaben Funktien des Informationssicherheitsbeauftragten ist sind unter Beriicksichtigung eines an-

gemessenen Interessenkonfliktmanagements erganisatorisch-und-prozessuatunabhangig auszugestal-
ten-um-méglche Interessenskonflikte zu-vermeiden.

= Erlduterungen zu Abschnitt I 4 Tz. 28 KAIT-E:

Zur-Vermeidung-mbglicherinteressenkonflikte-werden Insbesondere folgende SchutzmMalRnahmen ge-
gen Interessenkonflikte kommen in Betracht beachtet: [...]"

= Abschnitt Il 5 Tz. 33 Satz 2 KAIT-E:

»L---] Berechtigungskonzepte haben die Vergabe von Berechtigungen an Benutzer nach dem Sparsamkeits-
grundsatz (Need-to-know-Prinzip) sicherzustellen, die Funktionstrennung zu wahren und Interessenskonflikte
des Personals zu-vermeidenangemessen zu bericksichtigen.”
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5. Abschnitt Il 3 Tz. 23 und Abschnitt Il 4 Tz. 31 KAIT-E: Frequenz der Berichte

Die aufsichtsrechtlichen Anforderungen an die Frequenz der Berichte von Banken und Kapitalverwal-
tungsgesellschaften unterscheiden sich. Wahrend fir Banken vierteljahrliche Risikoberichte gesetzlich
vorgeschrieben sind (vgl. § 25¢c Abs. 4a Nr. 3d-e KWG), missen Kapitalverwaltungsgesellschaften
Risikoberichte mindestens einmal jahrlich erstellen (vgl. Art. 60(4) AIFM-VO). Diesem Umstand tragen
die KAMaRisk bereits besonders Rechnung (vgl. Abschnitt 4.9 Tz. 2 KAMaRisk), wonach der Ge-
schéftsleitung in regelméafigen Abstédnden zu berichten und diese bei kritischen Sachverhalten unver-
zuglich zu informieren ist. Auf diese Regelung verweist der Entwurf der KAIT ausdriicklich. Da der Be-
richt Gber die Risikoanalyse des IT-Managements und zur Informationssicherheit regelmafig Gegen-
stand des allgemeinen Risikoberichts der KVG sein wird, sollten diese "Berichte" zeitlich nicht ausei-
nanderfallen. Viele Kapitalverwaltungsgesellschaften berichten bereits vierteljahrlich. Allerdings muss
es einer Kapitalverwaltungsgesellschaft auch unbenommen bleiben, z. B. aufgrund ihrer geringeren
Risikosituation weiterhin nur von einer mindestens jahrlichen Berichtspflicht Gebrauch zu machen. Wir
regen daher an, Abschnitt 11 3 Tz. 23 KAIT-E wie folgt anzupassen:

"Die Geschéftsleitung ist regelmafig, mindestens jedoch wvierteljahrlich [alternativ: im Turnus der Risi-
koberichte], insbesondere Uber die Ergebnisse der Risikoanalyse sowie Veranderungen an der Risikosi-
tuation zu unterrichten (Statusbericht)."

Ebenso sollte Abschnitt 11 4 Tz. 31 KAIT-E im Hinblick auf die Berichtspflicht des Informationssicher-
heitsbeauftragten angepasst werden:

"Der Informationssicherheitsbeauftragte hat der Geschéftsleitung regelmaRig,-mindestens-viertejdhsr-
Heh; Uber den Status der Informationssicherheit sowie anlassbezogen zu berichten.”

6. Erfullungsaufwand und Umsetzungsfrist

Das Rundschreiben KAIT fihrt erstmals einheitliche aufsichtliche Vorgaben fiir interne Prozesse an das
Management von IT-Ressourcen, an das IT-Risikomanagement und zum Thema Informationssicherheit
ein. Auch wenn KVGs bereits einzelne Prozesse vorhalten, miissen diese anhand der Vorgaben tber-
pruft und angepasst sowie erstmals neu umgesetzt werden. Dabei haben wir folgenden wesentlichen
Anpassungs- und Umsetzungsbedarf identifiziert:

= Festlegung einer nachhaltigen IT-Strategie

= Uberpriifung und ggf. Anpassung der internen Organisationsrichtlinien nebst NotfallmaRnahmen
bzgl. IT-bezogener Geschéftsaktivitaten

= Arbeitsanweisungen an Mitarbeiter

*  Festlegung bzw. Uberpriifung/Anpassung von Kriterien zur Steuerung der fiir den Betrieb und die
Weiterentwicklung der IT-Systeme zustandigen Bereiche

*  Festlegung bzw. Uberpriifung/Anpassung der Prozesse fiir ein Informationsrisikomanagement
nebst besonderer Berichtspflichten

= BeschlieRen einer Informationssicherheitsleitlinie nebst konkretisierender Informationssicherheits-
richtlinien und Informationssicherheitsprozesse

= Einrichtung einer [unabhangigen] Funktion eines Informationssicherheitsbeauftragten nebst neue
Berichtspflichten

= Interne SchulungsmaflRnahmen

= Einbindung von IT-Risiken und wesentlichen IT-Projektrisiken ins Risikomanagement

»  Uberpriifung/Anpassung der Prozesse nebst Berichterstattung fiir IT-Projekte
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*  Festlegung bzw. Uberpriifung/Anpassung des Benutzerberechtigungsmanagements (insbesondere
Berechtigungskonzepte, Zentralverzeichnis)

= Uberpriifung/Anpassung der Prozesse zur Anwendungsentwicklung nebst IDV (insbesondere
Schutzbedarfsklassifizierung, zentrales Anwendungsregister)

= Uberpriifung/Anpassung der Prozesse zum IT-Betrieb (Bestandsangaben, Anderungen, Datensi-
cherungskonzepte) nebst Umgang mit Stérungen und Berichtspflichten

= Konzept zur Abgrenzung Auslagerung vs. Fremdbezug von IT-Dienstleistungen, Risikobewertung
fiir Fremdbezug von Dienstleistungen, Uberpriifung/Anpassung bestehender Vertrage

Der ebenfalls zur Konsultation gestellte Erfillungsaufwand zeigt daher nur einen Ausschnitt dessen,
was Kapitalverwaltungsgesellschaften einmalig und wiederkehrend umsetzen mussen. Ergéanzend zu
den vorstehenden Punkten vermissen wir sowohl beim einmaligen als auch bei dem wiederkehrenden
Erfullungsaufwand insbesondere folgende Positionen:

= Prozesse zum Informationsrisikomanagement. Dies ist ein nicht zu unterschatzendes Thema,
das Prozessdefinitionen, Dokumentationen und Schnittstellen von und zu den operationellen Risi-
ken nach sich zieht. Dies gilt auch fur die Anforderungen an nachvollziehbare Verfahren der
Schutzbedarfsfeststellung, Sicherheitskonzeption und daraus abgeleitete Risikoanalysen inklusive
der Behandlung selbiger Aufwandstreiber. Da das gesamte Thema IT-Risikomanagement nicht iso-
liert von den Fachbereichen gesehen werden und betrieben werden darf, zieht dies ebenfalls weite-
ren Erfillungsaufwand nach sich.

= Es st bereits jetzt absehbar, dass der im Abschnitt Il 6 des KAIT-E unter ,IT-Projekte, Anwen-
dungsentwicklung® im Klammerzusatz genannte Punkt zu den durch Endbenutzer in den Fachbe-
reichen selbst entwickelten Anwendungen (z. B. individuelle Datenverarbeitung — IDV) zu einem
erheblichen Aufwandsposten wird. Hier rechnen wir sowohl mit vielen Erstaufwénden (z. B. initiale
Regelungen und Sollvorgaben der IDV) als auch mit wiederkehrenden Aufwanden bei der Priifung
der Umsetzung von Vorgaben und der regelmafigen Rezertifizierung der erfassten Anwendungen
und deren Einstufung (hier bezogen auf den Schutzbedarf usw.).

= Unklar ist auch, ob und inwieweit die im Entwurf der KAIT geforderten besonderen Regelungen zur
Risikobewertung bei Auslagerungen und des sonstigen Fremdbezugs von IT-Dienstleistungen auch
fir Bestandsvertrage oder erst fiir Neuvertrage gelten. Nach Abschnitt 11 8 Tz. 67 KAIT-E sind
die aus der Risikobewertung abgebildeten MalRnahmen in den vertraglichen Vereinbarungen zum
Informationsrisikomanagement, zum Informationssicherheitsmanagement und zum Notfallma-
nagement zu bericksichtigen. Gleichzeitig fordert Abschnitt 1l 2 Tz. 7 KAIT-E, dass die Regelun-
gen zur IT-Aufbau- und IT-Ablauforganisation auch beziglich der Schnittstellen zu wichtigen Ausla-
gerungsunternehmen umgesetzt werden missen. Soweit auch die bestehenden Vertrage Uberprift
und ggf. nach vorheriger Vertragsverhandlung angepasst werden missen, ist dies ebenfalls ein er-
heblicher Aufwand, den Kapitalverwaltungsgesellschaften nicht innerhalb kiirzester Zeit leisten
kénnen. Selbst die EBA, die in ihren Leitlinien zur Auslagerung von kritischen und wesentlichen
Funktionen besondere Regelungen fiir Auslagerungen von IT-Dienstleistungen festlegt, hat hier
den Umsetzungsaufwand erkannt und eine allgemeine Umsetzungsfrist sowie eine Ubergangsfrist
bis zum 31. Dezember 2021 fiir Bestandsvertrage bei den betroffenen Instituten festgelegt.

Dariiber hinaus kdnnen wir nicht nachvollziehen, auf welcher Basis die BaFin den Erfillungsaufwand

geschatzt hat. Das Standardkostenmodell, auf das die BaFin verweist, wird nicht naher erlautert. Al-
lerdings bezweifeln wir, dass die BaFin den jeweils angegebenen zeitlichen Erfiillungsaufwand ange-
messen geschétzt hat. Beispielhaft sind zu nennen:
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= Der einmalige Erfillungsaufwand fir die Erstellung von Organisationsrichtlinien fur die IT-
bezogenen Geschaftsaktivitaten ist mit 495 Minuten (was 8,25 Stunden entspricht) viel zu niedrig.
Hier missen die Kapitalverwaltungsgesellschaften viele Schnittstellen zu bestehenden Richtlinien
anpassen, da die IT nicht isoliert bearbeitet werden kann. Je nach Geschéftsorganisation, Gréi3e,
Art um Umfang der Kapitalverwaltungsgesellschaft ist dies kaum an einem Tag zu bewaltigen.

= Auch die Einrichtung einer Funktion eines [unabh&angigen] Informationssicherheitsbeauftragten
erscheint mit einmalig 60 Stunden und einem durchschnittlichen Erfillungsaufwand von etwa 3.200
Euro pro Gesellschaft unmdéglich (hier: angegebener wiederkehrender Gesamterfillungsaufwand
von 439.670,68 Euro geteilt durch angegebene Fallzahl von 137), wenn eine Kapitalverwaltungs-
gesellschaft hierfiir zunachst eine Stelle schaffen, Bewerbungsgespréache fihren und einen geeig-
neten Mitarbeiter finden muss. Gleiches gilt fir die laufende Unterhaltung dieser Stelle, deren zu-
gewiesenen Aufgaben gemal dem Entwurf der KAIT wohl kaum in 442 Minuten (7,3 Stunden) und
mit einem durchschnittlichen Erflllungsaufwand von etwa 478 Euro pro Gesellschaft (hier: angege-
bener wiederkehrender Gesamterfillungsaufwand von 65.544,66 Euro geteilt durch angegebene
Fallzahl von 137) erflllbar ist. Hier dirfte allein die vorgesehene vierteljahrliche Berichterstattung
den geschéatzten Rahmen sprengen.

Angesichts der selbst von der BaFin geschatzten nicht unerheblichen Positionen im Millionen-Euro-
Bereich fur den Erfullungsaufwand der Wirtschaft ist &uRRerst fraglich, wie die Anforderungen des Rund-
schreibens ohne Ubergangsfrist angemessen umgesetzt werden sollen. Wir halten daher eine Umset-
zungsfrist von mindestens zwdlf Monaten fur zwingend erforderlich.
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