Frankfurt am Main,
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Erste Einschatzung des BVI! zum , Digital Finance Package*
der Européischen Kommission zur Vorlage beim Bundesministerium der Finanzen

Die Fondsbranche ist bereits heute eine weitgehend auf Informations- und Kommunikationstechnik
(IKT) basierte Branche. Dennoch werden digitale Technologien in den nachsten Jahren einen massiven
Umbruch im Finanzsektor herbeiflihren. Die gesamte Finanzbranche wird wesentlich von einer verbes-
serten Verfligbarkeit von Daten, Algorithmen, der Digitalisierung von Vermégenswerten, neuen Prozes-
sen in der Verwahrung und Abwicklung sowie der Berichterstattung beeinflusst werden. Das Thema
Cybersicherheit gewinnt zunehmend an Bedeutung. Wir begrif3en daher das Paket der Européischen
Kommission fiir einen digitalen Finanzmarkt und ihre darauf ausgerichtete Strategie?.

Die darin enthaltenen Legislativvorschlage zur Verbesserung der digitalen Systemstabilitat im Finanz-
sektor, zu den Kryptowerten sowie zu Marktinfrastrukturen auf Basis bestimmter Technologien bilden
dabei ein wesentliches Kernelement, um die digitale Modernisierung der europdischen Finanzbranche
sektortibergreifend voranzubringen und mdégliche Risiken im Blick zu haben, die sich aus der zuneh-
menden Abh&ngigkeit von digitalen externen Dienstleistungen ergeben. Die nachfolgenden Uberlegun-
gen basieren auf einer ersten vorlaufigen Einschatzung der Legislativvorschlage und fassen die aus
unserer Sicht wichtigsten Punkte zusammen. Wir behalten uns vor, erganzende Punkte sowie konkrete
Anderungsvorschlage in das weitere Verfahren einzubringen.

Einheitliche Regeln zum IKT-Risikomanagement fiir alle Finanzmarktteilnehmer: Die europai-
schen Aufsichtsbehérden haben 2019 auf Nachfrage der EU-Kommission Liicken in den EU-Rahmen-
werken zum Risikomanagement von IKT identifiziert und den Bedarf fiir einheitliche Regeln in diesem
Bereich adressiert.® Der neue Legislativvorschlag greift diese Uberlegungen insgesamt sachgerecht
auf. Insbesondere unterstiitzen wir den Ansatz, zunachst in den jeweils sektorspezifischen Regelwer-
ken die allgemeinen Organisationspflichten prinzipienorientiert um Anforderungen an die internen IKT-
Prozesse zu erganzen und die Details fiir alle gleichermaf3en in einer EU-Verordnung zu regeln.

Nachbesserungsbedarf sehen wir noch im Anwendungsbereich. Beispielsweise fehlen entsprechende
Vorgaben zur Einrichtung von IKT-Prozessen fir Handelsplattformen (z. B. Bérsen) sowie fur Anbieter
von Indices als beaufsichtigte Finanzunternehmen. Mit der Richtlinie (EU) 2019/2034 (iber die Beauf-
sichtigung von Wertpapierfirmen (IFD) hat der EU-Gesetzgeber zudem ein eigenes Regelwerk etabliert,
so dass die neuen Vorgaben fir die Einrichtung von IKT-Prozessen fir solche Wertpapierfirmen kinftig
Uber die IFD und nicht mehr Gber die CRD abgedeckt sein sollten. Wir regen auf3erdem an, auch die
zustandigen nationalen und EU-Aufsichtsbehoérden der betroffenen Finanzunternehmen sowie

1 Der BVI vertritt die Interessen der deutschen Fondsbranche auf nationaler und internationaler Ebene. Er setzt sich gegentiber
Politik und Regulatoren fiir eine sinnvolle Regulierung des Fondsgeschafts und fur faire Wettbewerbsbedingungen ein. Als Treu-
hénder handeln Fondsgesellschaften ausschlief3lich im Interesse des Anlegers und unterliegen strengen gesetzlichen Vorgaben.
Fonds bringen das Kapitalangebot von Anlegern mit der Kapitalnachfrage von Staaten und Unternehmen zusammen und erfullen
so eine wichtige volkswirtschaftliche Funktion. Die 114 Mitgliedsunternehmen des BVI verwalten tiber 3 Billionen Euro Anlageka-
pital fur Privatanleger, Versicherungen, Altersvorsorgeeinrichtungen, Banken, Kirchen und Stiftungen. Deutschland ist mit einem
Anteil von 23 Prozent der grof3te Fondsmarkt in der EU.

2 vgl. BVI Position on the European Commission’s Consultation on a new Digital Finance Strategy, abrufbar hier.

8 Gemeinsame Empfehlung der EBA, EIOPA und ESMA fiir notwendige Verbesserungen fiir das Risikomanagement von
IKT im EU-Finanzsektor vom 10. April 2019.
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Zentralbanken zu verpflichten, sich vergleichbaren Mindeststandards zum IKT-Risikomanagement und
zum Umgang mit Cyberrisiken zu unterwerfen. Gerade aufgrund des mittlerweile umfangreichen Daten-
austauschs zwischen Aufsehern und Beaufsichtigten zur Uberwachung der Finanzmarktstabilitét er-
scheint uns ein Mindeststandard fur alle Teilnehmer des Finanzmarktes unumganglich, um den europé-
ischen Finanzmarkt insgesamt gegen etwaige IT-Sicherheitsliicken widerstandsfahig zu machen.

Meldung von groRRen Sicherheitsvorfallen und Informationsaustausch: Nach dem Legislativvor-
schlag sollen alle Finanzunternehmen verpflichtet werden, bestimmte grof3e Sicherheitsvorfélle nach
einheitlichen Standards und Formaten an die jeweils zustandige Aufsichtsbehdrde zu melden, damit sie
sich Uber diese Informationen austauschen und die Aufsichtsbehérden darauf angemessen reagieren
kénnen. Den Standards zur Identifizierung solcher meldepflichtiger Sicherheitsvorfalle kommt dabei
eine besondere Rolle zu. Wir unterstutzen daher, dass die EU-Aufsichtsbehdrden hierfur weitere Vor-
schlage zu technischen Regulierungsstandards ausarbeiten sollen. Unklar bleibt dennoch, wie diese
neue Meldepflicht mit bereits bestehenden EU-Vorgaben zur Cybersicherheit (z. B. die Richtlinie Uber
die Sicherheit von Netzen und Informationssystemen, NIS-Richtlinie) und deren Meldepflichten und In-
formationsaustauschsystemen korrespondiert. Die NIS-Richtlinie erfasst nur einzelne beaufsichtigte Fi-
nanzunternehmen, die eng mit dem NIS-Kooperationsgremium verbunden sind und nur innerhalb des
bestehenden NIS-Regimes relevante Informationen austauschen. Wiinschenswert ware es daher, dass
alle Finanzmarktteilnehmer unabhdngig von ihrer Zugehorigkeit zu einem bestimmten Regelungsre-
gime Zugang zu allen cyberrelevanten Informationen und zum Austausch uUber Sicherheitsvorfélle ha-
ben. Gleiches gilt fur die europaische Richtlinie Gber kritische Infrastrukturen.

IKT-Risiken und Anbieter von IKT-Dienstleistungen: Wir begrif3en, dass der Legislativvorschlag
auch etwaige Risiken im Zusammenhang mit der Beauftragung von IKT-Dienstleistungsunternehmen
durch Finanzunternehmen erfasst. Da auch beaufsichtigte Finanzunternehmen (z. B. Bérsen, Ratinga-
genturen, Indexanbieter) selbst IKT-Dienstleistungen im Finanzmarkt anbieten, sollte klargestellt wer-
den, dass diese auch als IKT-Dienstleister (ICT third-party service provider) qualifiziert werden kénnen.
Unklar ist in diesem Zusammenhang auch, ob und in welchem Umfang die Regeln gelten sollen, wenn
ein beaufsichtigtes Finanzunternehmen IKT-Dienstleistungen gegenuber einem anderen beaufsichtig-
ten Finanzunternehmen im Konzern erbringt.

Mindeststandards flr Vertragsgestaltung mit IKT-Dienstleistern: Wir regen eine angemessene
Ubergangsfrist an, um bereits bestehende IKT-Vertrage an die neuen Mindeststandards fiir die Inhalte
von Vertragen mit IKT-Dienstleistern anzupassen bzw. einen Ersatzdienstleister zu finden, soweit die
bisherigen Vertragsparteien (z. B. Anbieter aus Drittstaaten) eine solche Anpassung nicht akzeptieren.
Fur diesen Fall missen auch praktikable Losungen gefunden werden, wenn kein anderer Anbieter zur
Auswabhl steht.

Marktdatenanbieter und Exitstrategien: Im Asset Management werden Datendienstleistungen regel-
mafig zu einem betrachtlichen Preis von einer begrenzten Gruppe von Datenanbietern und -verkaufern
eingekauft. FUr unsere Branche besteht die Gefahr, dass sie im Falle von Vertragsstreitigkeiten mit
schwerwiegenden Datenverlusten rechnen mussen. Es sollte daher klargestellt werden, dass sowohl
bereits regulierte (z. B. Borsen, Ratingagenturen , Indexanabieter) als auch bislang unregulierte Markt-
datenanbieter (z. B. im Bereich ESG, alternative Daten) von der Definition der IKT-Dienstleister und de-
ren Dienstleistungen von der Definition des Risikos (ICT risk bzw. ICT third-party risk) erfasst werden.
Insbesondere sollte die Definition auch Vertragsstreitigkeiten mit solchen Datenanbietern als IKT-Risiko
erfassen, die zu einem IKT-Risiko fuhren kénnen (z. B. Unterbrechung der Lieferung von Daten wegen
einer vorzeitigen Vertragskiindigung), wie bereits 2016 bei einem deutschen Institut geschehen. Wir
interpretieren den aktuellen Vorschlag in diese Richtung, wonach alle Arten von Vertragsbriichen
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abdeckt sein sollen, einschlielich aller anderen Arten von vorsatzlichen oder nicht vorsatzlichen Ereig-
nissen. Eine ausdrtckliche Klarstellung in diesem Sinne wére dennoch wiinschenswert. Ebenso ist es
erforderlich, einen Mindestzeitraum (z. B. drei Jahre oder bis zum Datum des erstinstanzlichen Ge-
richts-/Schiedsgerichtsurteils) fiir die vertraglich zu vereinbarende Ubergangsfrist bei der Exitstrategie
vorzusehen.

Spezifische Aufsichtsregeln fur kritische IKT-Dienstleistungsanbieter: Wir unterstiitzen den Vor-
schlag, einen besseren Uberblick (iber kritische IKT-Dienstleister zu erhalten, die mit ihren Dienstleis-
tungen einen Bezug zum regulierten Finanzsektor haben und von denen die Finanzunternehmen in ge-
wissen Umfang abhéangig sind. Die hierfir vorgeschlagene Auflistung dieser Anbieter schafft Transpa-
renz. Wir wenden uns jedoch ausdricklich gegen das vorgeschlagene Verbot, in einem Drittland
niedergelassene IKT-Dienstleister Uberhaupt nicht mehr in Anspruch nehmen zu dirfen, die als
kritisch eingestuft werden wirden, wenn sie in der EU niedergelassen waren. In einer global ver-
netzten Welt und international agierenden Unternehmen greift solch ein Verbot erheblich in bestehende
Geschéftsstrukturen ein und kénnte gar die digitale Systemstabilitat gefahrden. Auch die im Konsultati-
onsverfahren von der EU-Kommission vorgeschlagenen Rotationsmechanismen oder Grenzwerte sind
nicht geeignet, um etwaigen Konzentrationsrisiken bei einem oder mehreren Drittanbietern zu steuern.
Hier schlagen wir alternative Regelungen vor, die besser geeignet sind, die mit solchen Drittlandanbie-
ter verbundenen Risiken angemessen zu minimieren. Hierzu zahlen bereits die neuen Vorgaben fiur die
Vertragsgestaltungen, die auch fiir kritische IKT-Dienstleister gelten. Dariiber hinaus kénnten alle kriti-
schen IKT-Dienstleister (nicht nur Drittlandanbieter) darauf verpflichtet werden, ihre Konformitat mit ei-
nem oder mehreren globalen Cyber-Sicherheitsstandards zu erklaren oder umfangreiche Penetrations-
tests ihrer Systeme auf Cyber-Bedrohung durchzufiihren. Denkbar wéare auch, dass Drittstaatenanbie-
ter verpflichtet waren, fir das aktive Anbieten von IKT-Dienstleistungen gegeniliber regulierten Finanz-
unternehmen sich in ein Register einzutragen, das von den EU-Behorden gefuihrt wird.

Leitender Aufseher (Lead Overseer): Die EU-Behdrden sollen aus ihrer Mitte fur jeden kritischen IKT-
Dienstleister einen leitenden Aufseher bestimmen (also entweder EBA, EIOPA oder ESMA). Wir halten
die vorgeschlagenen Abgrenzungskriterien nicht fir geeignet, diese Auswabhl treffen zu kénnen. Da-
nach soll fiir jeden kritischen IKT-Dienstleister ein leitender Aufseher jeweils in Abhangigkeit davon be-
stimmt werden, in welchem Volumen dieser Dienstleistungen gegeniber Finanzunternehmen erbringt
und welcher EU-Behérde diese Finanzunternehmen in der Gesamtbetrachtung dann in der Mehrzahl
zugehorig sind (EBA, EIOPA oder ESMA). Dies kann dazu fuihren, dass fir kritische IKT-Dienstleister
unterschiedliche leitende Aufseher bestimmt werden. Die Zielsetzung einer konvergenten Aufsichtspra-
xis wird damit verfehlt. Aul3erdem birgt die Auswahl nur einer EU-Behorde als leitender Aufseher das
Risiko, dass sektorspezifische Geschaftsmodelle ggf. nicht angemessen beriicksichtigt werden, die von
dieser Behdorde regelmaiig nicht beaufsichtigt werden. Dies gilt umso mehr als der leitende Aufseher
zusatzlich mit bestimmten Befugnissen (z. B. Einfordern von Berichten und Informationen) ausgestattet
sein soll und Empfehlungen zur IKT-Governance insgesamt abgeben soll. Wir schlagen daher vor, dass
der gemeinsame Ausschuss der EU-Behérden (EBA, EIOPA, ESMA) fir jeden kritischen IKT-Dienst-
leister verantwortlich sein soll und dafur ggf. aus seiner Mitte ein zustandiges Gremium einrichtet.

Beauftragung von IKT-Dienstleister und Abgrenzung zur Auslagerung: Wir regen an, fur das Ver-
haltnis zwischen Auslagerung und blo3er Beauftragung (Fremdbezug) von IKT-Dienstleistern bereits in
der EU-Verordnung klare Abgrenzungskriterien zu definieren. Der Entwurf der neuen EU-Verordnung
regelt derzeit nur einheitlich den Mindestinhalt des Vertrages fur die Beauftragung von IKT-Dienst-
leistern. Dennoch reil3t der Legislativvorschlag das Thema Auslagerung an und verweist in den Erwa-
gungsgrunden auf die bestehenden Leitlinien der EBA zur Auslagerung von Cloud-Dienstleistungen,
die im Verhéltnis zwischen beaufsichtigten Finanzunternehmen und IKT-Dienstleister (weiterhin)
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mafgeblich sein sollen. Wir halten diesen Ansatz nicht mit dem Anspruch vereinbar, einheitliche Re-
geln in der EU zum Thema IKT-Governance festzulegen. Hier sehen wir die Gefahr, dass die bisheri-
gen Leitlinien der EBA und EIOPA und die entsprechenden Vorschlage der ESMA nicht (mehr) mit den
neuen Vorgaben der neuen EU-Verordnung Ubereinstimmen. Dies kann au3erdem dazu fiihren, dass
weiterhin unterschiedliche Aufsichtsansatze zur Bewertung einer Beauftragung einer IKT-Dienstleistung
als Auslagerung oder als Fremdbezug von Dienstleistungen in den Bereichen der Wertpapier-, Banken-
oder Versicherungsaufsicht bestehen kénnen. Diese Gefahr wird dadurch noch erhéht, dass nach dem
Legislativvorschlag die von den Finanzunternehmen beauftragten IKT-Dienstleister verpflichten werden
sollen, vertragliche Regeln zur Beauftragung weiterer Dritter festzulegen. Handelt es sich bei dem IKT-
Dienstleister um einen kritischen Anbieter, soll dann der verantwortliche leitende Aufseher (also EBA,
EIOPA oder ESMA) bestimmte Rechte haben, z. B. einheitliche Empfehlungen abzugeben, um diese
Vereinbarungen bzw. Unterauslagerungen zu tUberprifen. Dies wird aus unserer Sicht zu einer weiteren
Fragmentierung der bestehenden Aufsichtsregeln im Bereich IKT-Auslagerungen flhren.

Der Anwendungsbereich des Vorschlags fur eine neue EU-Verordnung tber Kryptowerte (Markets in
Crypto Assets, MiCAR) umfasst jenen Teilbereich von Kryptowerten, die aul3erhalb der bestehenden
EU-Finanzmarktregulierung stehen. Im Hinblick auf Kapitel 1 der MiCAR betreffend ,asset-referenced
tokens” sollte bei Artikel 34 (,Investment of the reserve assets") beriicksichtigt werden, dass solch eine
Tatigkeit der eines Asset Managers gleichkommt. Die Anforderungen bei der Verwaltung der ,reserve
assets" sollten sich daher an den entsprechenden Regelungen der Fondsregulierung (AIFM-/OGAW-
Richtlinie) orientieren. Insbesondere miisste der Emittent von ,asset-referenced tokens" eine hinrei-
chende Expertise im Bereich Risiko- und Liquiditdtsmanagement vorweisen kdnnen oder alternativ ei-
nen als Verwaltungsgesellschaft zugelassenen Manager fur die ,reserve assets" betrauen.

Die Tatsache, dass die Erbringung von Dienstleistungen im Zusammenhang mit Krypto-Assets, darun-
ter die Beratung von Kunden, erlaubnispflichtig sein soll, erachten wir im Sinne des Anlegerschutzes fur
sinnvoll.

Der Verordnungsentwurf Giber DLT-Marktinfrastruktur zielt darauf ab, die europaische Finanzmarktregu-
lierung an die Anforderungen des digitalen Zeitalters anzupassen und gleichzeitig den Einsatz innovati-
ver Technologien zu férdern. Durch die bestehende Finanzmarktregulierung ergeben sich Hindernisse
fur die Verwendung von DLT bei der Ausgabe, dem Handel und der Abwicklung von Kryptowerten, die
als Finanzinstrumente zu qualifizieren sind. Vor diesem Hintergrund erachten wir es als sinnvollen
Schritt, iber ein Pilotregime eine DLT-Marktinfrastruktur (DLT-basierende multilateralen Handelssys-
teme (MTF) und Wertpapierabwicklungssystemen) zu ermdglichen. In der Fondsregulierung kntpft der
Wertpapierbegriff daran an, dass eine Borse oder ein regulierter Markt existiert, an dem das Wertpapier
gehandelt wird (vgl. Art. 50(1) Richtlinie 2009/65/EG — OGAW-Richtlinie). Damit eine kryptografische
Anleihe oder eine Aktie die Voraussetzungen eines Wertpapiers erfilllen kénnen, ist das Vorhandensein
des vorgesehen DLT-MTF mithin erforderlich.

Das Pilotregime erlaubt, im Bereich Handel und Abwicklung von Krypto-Finanzinstrumenten wertvolle
Erfahrungen zu sammeln. Gleichzeitig erachten wir die Marktkapitalisierungs- und Emissionsvolumen-
beschrankungen in Artikel 3 des Verordnungsentwurfs als zu knapp bemessen, als dass
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Verwaltungsgesellschaften fir Wertpapierfonds diese Infrastruktur in relevantem Maf3e nutzen kénnten,
sollte sich der Markt fur Krypto-Wertpapiere in den kommenden Jahren entwickeln. Positiver Aspekt der
Beschrankungen kdnnte allerdings sein, dass dadurch die friihzeitige Etablierung marktdominanter An-
bieter verhindert wird, was fir den wirtschaftlichen und innovativen Wettbewerb bei dieser neuen
Marktinfrastruktur forderlich wére.

Zudem vermissen wir im Verordnungsentwurf die explizite Beriicksichtigung von Fondsanteilen (Anteile
an Exchange Traded Funds (ETF)), die ebenfalls als kryptografische Finanzinstrumente gehandelt wer-
den kdnnten. Wenn kryptografische Anteile an Investitionsvehikels in Form von Aktiengesellschaften
und Anleihen, die von einem entsprechenden Investitionsvehikel (Special Purpose Vehicle) herausge-
geben werden und eine Partizipation an zugrundeliegenden Vermogenswerten vermitteln, auf dem
DLT-MTF handelbar sind, sollte dies gleichfalls fir Fondsanteile moglich sein.
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